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ABSTRAK 
Artikel ini membahas model matematika SEIQR-SI penyebaran worm berbasis Wi-Fi 
pada smartphone. Worm berbasis Wi-Fi termasuk perangkat lunak yang mampu 
mereplikasi dirinya untuk mencoba memecahkan kata sandi setiap router Wi-Fi 
baru yang ditemuinya tanpa bantuan manusia. Analisis model dilakukan dengan 
menentukan titik kesetimbangan beserta kestabilannya. Hasil analisis menunjukkan 
bahwa model SEIQR-SI memiliki dua titik kesetimbangan yaitu titik kesetimbangan 
bebas worm dan titik kesetimbangan endemik. Titik setimbang bebas worm stabil 
asimtotik lokal jika ܴ < 1, sedangkan titik setimbang endemik stabil asimtotik 
lokal jika ܴ > 1 . Pada bagian akhir diberikan simulasi secara numerik yang 
menunjukkan peningkatan laju karantina oleh Wi-Fi base station pada worm dapat 
menekan jumlah node smartphone dan Wi-Fi yang terinfeksi worm. 
Kata kunci: Worm, Wi-Fi, Model SEIQR-SI, Titik Kesetimbangan, Smartphone. 

ABSTRACT 
This article discusses the SEIQR-SI mathematical model for the spread of a Wi-Fi 
based worm on smartphones.A Wi-Fi-based worm is a self-replicating software that 
tries to crack the password of a new Wi-Fi router it finds without human assistance. 
The Model analysis is performed by determining the point of equilibrium and its 
stability properties. The results of the analysis show that the SEIQR-SI model has two 
points of equilibrium, namely a worm-free equilibrium point and an endemic 
equilibrium point. The worm-free equilibrium point is locally asymptotically stable if 
ܴ < 1, while the endemic equilibrium point is locally asymptotically stable if ܴ > 1. 
In the end, a numerical simulation is given which shows that the increase in the rate of 
quarantine by Wi-Fi base stationon the worm can reduce the number of smartphone 
and Wi-Fi nodes infected with the worm. 
Key words: Worm, Wi-Fi, SEIQR-SI Model, Equilibrium Point, Smartphone. 
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Pendahuluan 

Pada saat ini teknologi telah menjadi kebutuhan dasar di kalangan masyarakat. 
Salah satunya adalah pemakaian smartphone dan Wi-Fi (Wireles Fideity) dalam 
mengakses internet untuk kepentingan komunikasi dan berbagi informasi. 
Semakin banyak pengguna smartphone yang menggunakan Wi-Fi untuk mengakses 
internet akan menyebabkan smartphone rentan terkena serangan malware. 
Berdasarkan data Symantec Security, jumlah malware telah meningkat secara 
eksponensial dari pertama kali kemunculannya pada tahun 1986, hingga saat ini 
jumlah malware telah melebihi 74.000 dengan jenis yang berbeda (Mishra & 
Anshari, 2012). 

Salah satu jenis malware yang berbahaya adalah worm berbasis Wi-Fi yang 
dikenal dengan sebutan chameleon. Chameleon merupakan jenis worm berbasis 
Wi-Fi yang dapat diibaratkan seperti organisme yang menular secara biologis, 
bergerak melalui jaringan Wi-Fi seperti penyakit di udara pada manusia. 
Chameleon mampu mereplikasi dirinya untuk mencoba memecahkan kata sandi 
setiap router Wi-Fi baru yang ditemuinya tanpa bantuan manusia. Chameleon 
menyebar melalui acces point diantara jaringan Wi-Fi dengan tidak mempengaruhi 
cara kerja dari acces point tersebut, tetapi mampu mengumpulkan data-data 
pengguna Wi-Fi lain yang terhubung dengannya, seperti kata sandi, kartu kredit, 
atau akun bank yang dapat merugikan pengguna (Scharr, 2014). 

Masalah penyebaran malware dapat dianalisis secara matematis dengan 

melibatkan model matematika. Piqueira & Araujo (2009); Ren, dkk. (2012a); Ren, 
dkk. (2012b) membahas model penyebaran malware dengan menggunakan tipe 
model SIR (Suspectible-Infectious-Recovered), sedangkan Mishra & Pandey (2014) 
membahas model penyebaran worm dengan tipe SEIR 
(Suspectible-Exposed-Infectious-Recovered) dimana dalam penyebarannya malware 
memerlukan beberapa waktu untuk menginfeksi perangkat komputer.  

Penelitian tentang penyebaran worm berbasis Wi-Fi telah banyak dilakukan 
hingga saat ini, diantaranya oleh Elyashar, dkk. (2020); Milliken, Selis, & Marshall 
(2013); Utoyo & Nurafifah (2018); Yuan & Chen (2008). Model terbaru tentang 
epidemi worm menggunakan tipe SEIQR dapat dilihat pada Hu, Gao, & Wang 
(2021), Xiao, dkk. (2017); Zhu, dkk. (2012). Xiao, dkk. (2017) membahas model 
penyebaran worm berbasis Wi-Fi dengan tipe SEIQR. Smartphone yang terinfeksi 



Transformasi (Jurnal Pendidikan Matematika dan Matematika) 
Volume 5, No. 1, Bulan Juni Tahun 2021, pp. 497-509 
ISSN 2549-1664 (online) 
 

worm (I) akan dikarantina oleh Wi-Fi Base Station dengan cara memutuskan 
koneksi antara Smartphone yang terinfeksi worm (I) dengan Smartphone lainnya. 

Pada penelitian ini dibahas model SEIQR yang diperkenalkan oleh Xiao, dkk. 
(2017) dengan modifikasi berupa penambahan populasi Wi-Fi yaitu populasi Wi-Fi 
yang rentan terhadap worm dan populasi Wi-Fi yang terinfeksi worm. Hal ini 
diperlukan karena Chameleon merupakan jenis worm berbasis Wi-Fi yang dalam 
penyebarannya, worm ini menginfeksi Wi-Fi terlebih dahulu sebelum menginfeksi 
smartphone yang terhubung dengannya (Scharr, 2014). Proteksi Wi-Fi yang lemah 
akan menyebabkan Wi-Fi menjadi lebih rentan terhadap serangan worm. Model 
yang terbentuk dilakukan analisis stabilitas dan secara khusus diberikan simulasi 
numerik untuk melihat kontribusi perlakuan karantina pada worm terhadap 
jumlah node smartphone dan Wi-Fi yang terinfeksi worm. 

 

Metode Penelitian 

Metode yang digunakan pada penelitian ini adalah metode studi literatur dengan 
menelusuri serta mempelajari referensi yang berkaitan dengan model matematika 
pada penyebaran worm. Langkah-langkah yang dilakukan adalah sebagai berikut: 
(1) menentukan asumsi-asumsi untuk membuat diagram kompartemen baru, (2) 
merekonstruksi model berdasarkan asumsi-asumsi yang dibuat, (3) mencari 
formulasi bilangan reproduksi dasar dan titik kesetimbangan, (4) melakukan 
analisis stabilitas pada titik kesetimbangan, serta (5) simulasi numerik dan 
interpretasi sebagai bentuk konfirmasi terhadap hasil analisis. Validasi diberikan 
dalam bentuk interpretasi kesesuaian hasil analitik dengan simulasi secara 
numerik. 

 

Hasil dan Pembahasan 

Model Matematika 
Beberapa asumsi yang digunakan pada perumusan model yaitu semua node 
dianggap rentan terhadap serangan worm, laju masuknya node baru ke kelompok 
rentan sama dengan laju kerusakan alami pada sistem, dan tidak ada populasi Wi-Fi 
yang pulih. 

Node smartphone yangrentan terhadap serangan worm (ܵ ) dalam hal ini 
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adalah semua jenis smartphone. Apabila node ܵ  terhubung dengan Wi-Fi yang 
telah terinfeksi worm akan mengakibatkan node ini menjadi node smartphone laten 
 yaitu node terinfeksi worm tetapi belum mampu menyebarkan worm ke node ,(ܧ)
lain. Setelah melewati periode tertentu, node ܧ akan menjadi node smartphone 
yang terinfeksi worm dan mampu menyebarkan worm ke node lain (ܫ). Node ܫ  
akan dikarantina dengan bantuan Wi-Fi Base Station yangberfungsi sebagai 
pengontrol jaringan (meneruskan atau memutus) koneksi. Dengan memutus 
koneksi antara node ܫ  dengan node lain, maka node ܫ  akan menjadi node 
smartphone yang dikarantina (ܳ). Pada saat dikarantina kita dapat mengambil 
tindakan berupa patching dan penggunaan antivirus untuk menghapus sumber 
worm sehingga node yang dikarantina akan menjadi node yang pulih (ܴ) yaitu node 
yang sudah bebas worm. 

Selanjutnya, populasi Wi-Fi yang rentan terhadapserangan worm (ܵ୵) dalam hal 
ini adalah Wi-Fi yang tidak memiliki proteksi yang kuat seperti kata sandi. 
Sedangkan ܫ୵  adalah populasi Wi-Fi yang telah terinfeksi worm. Secara skematis, 
pola penyebaran worm berbasis Wi-Fi disajikan pada Gambar 1. 

 

Gambar 1. Diagram Kompartemen SEIQR-SI 

Dari diagram kompartmen pada Gambar 1, diperoleh sistem persamaan diferensial 
berikut: 
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dengan parameter-paremeter disajikan pada Tabel 1. 
Tabel 1. Parameter Model SEIQR-SI  

Parameter Keterangan 

 Laju masuknya node baru ke populasi dan laju kerusakan alami node ߤ

ߚ  Laju kontak antara nodes martphone yang rentan dengan Wi-Fi yang 
terinfeksi 

߮ Laju transisi dari node smartphone yang dikarantina menjadi node 
yang pulih  

 ߛ
Laju transisi dari node smartphone yang terinfeksi menjadi node 
yang pulih 

߳ 
Laju transisi dari node smartphone yang laten menjadi node yang 
pulih 

 ߟ
Laju transisi dari node smartphone yang laten menjadi node yang 
terinfeksi 

 ߦ
Laju transisi dari node smartphone yang terinfeksi menjadi node 
yang dikarantina 

 Laju masuknya Wi-Fi baru ke populasi dan laju kerusakan alami Wi-Fi ߩ

௪ߚ  
Laju kontak antara node smartphone yang terinfeksi dengan Wi-Fi 
yang rentan 

 
Titik Kesetimbangan 

Titik kesetimbangan model diperoleh pada kondisi ௗ௦
ௗ௧

= ௗ
ௗ௧

= ௗ
ௗ௧

= ௗ
ௗ௧

=

ௗ௦ೢ
ௗ௧

= ௗೢ
ௗ௧

= 0  menghasilkan 2 titik kesetimbangan, yaitu titik kesetimbangan 
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bebas worm (݅ = ݅௪ = 0), 

ܲ = ݏ) , ݁ , ݅ ݍ, , ݎ , ௪ݏ , ݅௪) = (1,0,0,0,0,1,0) 
dan titik tetap endemik (݅ , ݅௪ ≠ 0), 

ଵܲ = ∗ݏ) ,݁∗ , ݅∗ ∗ݍ, , ,∗ݎ ∗௪ݏ , ݅௪∗ ) 
dengan 

∗ݏ = ఉೢఎఓା ఎకఘା ఢకఘ ା ఓకఘା ఎఊఘ ା ఢఊ ఘା ఓఊఘ ା ఎఓఘା ఢఓ ఘ ା ఓమఘ
ఎఉೢ(ఉା ఓ)   

݁∗ = ఓ൫ఎకఘାఎఊఘ ା ఎఓఘା ఢకఘ ା ఢఊఘା ఢఓఘ ି ఉೢఎఉା ఓకఘା ఓఊఘ ା ఓమఘ൯
ఎఉೢ(ఎఉା ఎఓ ା ఢఉା ఢఓ ା ఓ ఉା ఓమ)   

݅∗ = − ఓ൫ఎకఘାఎఊఘ ା ఎఓ ఘା ఢకఘ ା ఢఊ ା ఢఓఘ ି ఉೢఎఉା ఓకఘା ఓఊఘ ା ఓమఘ൯
ఉೢ(ఎఉା ఎఓ ା ఢఉା ఢఓ ା ఓ ఉା ఓమ)(కା ఊା ఓ)   

∗ݍ =  − కఓ൫ఎక ାఎఊఘ ା ఎఓఘା ఢకఘ ା ఢఊ ఘା ఢఓఘ ି ఉೢఎఉା ఓకఘା ఓఊఘ ା ఓమఘ൯
(కటఉೢା కఓఉೢା ఊట ఉೢା ఊఓ ఉೢା ఓటఉೢା ఓమఉೢ)(ఎఉା ఎఓ ା ఢఉା ఢఓ ା ఓ ఉା ఓమ)  

∗ݎ = − ൫ఎకఘାఎఊఘା ఎఓఘା ఢకఘ ା ఢఊఘା ఢఓఘି ఉೢఎఉା ఓకఘା ఓఊఘ ା ఓమఘ൯
ఎ(కటఉೢା కఓఉೢା ఊట ఉೢା ఊఓ ఉೢା ఓటఉೢା ఓమఉೢ)(ఎఉା ఎఓ ା ఢఉା ఢఓ ା ఓ ఉା ఓమ) ×

+ ߰ߦ߳)                     + ߤߦ߳  ߰ߛ߳  + ߤ ߛ߳  + + ߰ߤ߳  ଶߤ߳  − − ߰ߛߟ  − ߤߛߟ    (ߦ߰ߟ 

∗௪ݏ = ఘ൫ఎఉା ఎఓ ା ఢఉା ఢఓ ା ఓ ఉା ఓమ൯(కା ఊା ఓ)
ఉ(ఎఉೢఓା ఎఘకା ఎఘఊା ఎఘఓା ఢఘక ା ఢఘఊା ఢఘఓ ା ఓఘకା ఓఘఊା ఓమఘ)  

݅௪∗ =  − ఓ൫ఎకఘାఎఊఘ ା ఎఓ ఘା ఢకఘ ା ఢఊఘା ఢఓఘ ି ఉೢఎఉା ఓకఘା ఓఊఘ ା ఓమఘ൯
ఉ(ఉೢఎఓା ఎకఘା ఢకఘ ା ఓకఘା ఎఊఘ ା ఢఊఘା ఓఊఘ ା ఎఓఘା ఢఓఘ ା ఓమఘ)  

 
Bilangan Reproduksi Dasar 
Bilangan reproduksi dasar diperoleh dengan menggunakan metode matriks next 
generation (Resmawan & Nurwan, 2017; van den Driessche & Watmough, 2002). 
Matriks next generation dapat diperoleh dari kelas populasi terinfeksi pada sistem 
persamaan (2). Bilangan reproduksi dasar ܴ merupakan radius spektral dari 
matriks K, dengan ܭ =  :ଵ. Dari matriks ini diperoleh nilai ܴ sebagai berikutିܸܨ 

                                          ܴ =
௪ߚߚߟ

ߟ) + ߳ + ߦ)(ߤ + ߛ + ߩ(ߤ                                                        (2) 

 
Analisis Kestabilan Titik Setimbang Bebas Worm 
Sifat kestabilan titik kesetimbangan bebas worm ܲ disajikan pada Teorema 1. 
Teorema 1. Titik setimbang bebas worm akan stabil asimtotik lokal jika ܴ <  1 
dan tidak stabil pada kondisi lainnya. 
Bukti.  
Berdasarkan sifat akar persamaan kubik, diperoleh persamaan berikut 
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ହߣ + ߣ + ߣ = −ܽଵ
ߣହߣ + ߣହߣ + ߣߣ = ܽଶ

ߣߣହߣ = −ܽଷ
                                                                     (3) 

Karena ܽଵ > 0 maka diperoleh  
ହߣ + ߣ + ߣ < 0                                                        (4) 

Dari persamaan (4) terlihat bahwa jumlah ketiga nilai eigen tersebut bernilai negatif. 
Hal ini berarti bahwa terdapat paling sedikit satu nilai eigen yang bernilai negatif, 
misalkan ߣହ < 0 
Karena ܽଶ > 0 maka diperoleh 
ߣହߣ                                           + ߣହߣ + ߣߣ > 0   

ߣ)ହߣ + (ߣ + ߣߣ  > 0                                                        (5) 

Selanjutnya akan ditunjukkan ߣହߣߣ < 0. 
berdasarkan persamaan (2) diperoleh 

௪ߚߚߟ
ߟ) +  ߳ + ߦ)(ߤ  + ߛ  + ߩ(ߤ 

< 1 

௪ߚߚߟ        < ߟ) +  ߳ + ߦ)(ߤ  + ߛ  +  ߩ(ߤ 
௪ߚߚߟ  − ߟ) +  ߳ + ߦ)(ߤ  + ߛ  + ߩ(ߤ  < 0 
௪ߚߚߟ)−   − ߟ) +  ߳ + ߦ)(ߤ  + ߛ  + (ߩ(ߤ  > 0  
௪ߚߚߟ−  + ߟ) +  ߳ + ߦ)(ߤ  + ߛ  + < ߩ(ߤ  0 
        ܽଷ > 0 
Akibatnya 

ߣߣହߣ  < 0                                                                       (6)  
Karena ߣହ < 0 dan persamaan (5) terpenuhi maka  

ߣߣ >  0                                                                          (7)  
Berdasarkan persamaan (6) dan (8) maka diperoleh 

ߣ + ߣ < 0                                                                      (8) 
Persamaan (7) dan (8) terpenuhi jika dan hanya jika ߣ < 0 dan ߣ < 0. Hal ini 
berarti bahwa ketiga nilai eigen tersebut bernilai negatif (ߣହ < ߣ  ,0 < 0 dan 
ߣ < 0) mengakibatkan semua nilai bernilai negatif. Sebaliknya, jika ߣ > 0 atau 
ߣ > 0 maka terdapat nilai eigen yang positif. Terbukti, jika ܴ < 1 maka titik 
setimbang bebas worm bersifat stabil asimtotik lokal dan tidak stabil kondisi 
lainnya. □ 
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Simulasi Numerik 
Dinamika populasi node smartphone dan populasi Wi-Fi diamati saat ܴ < 1 dan ܴ > 1 
dengan menggunakan nilai ܰ =  10000 dan ܰ௪ = 5000. Adapun nilai awal yang 
digunakan adalah ݏ(0) = 0.4 , ݁(0) = 0.3 , ݅(0) = 0.3 (0)ݍ , = 0 (0)ݎ , = 0 , 
௪(0)ݏ = 0.6, ݅௪(0) = 0.4. Simulasi numerik dilakukan mengacu pada nilai parameter 
yang mengacu pada Tabel 2. Nilai parameter pada Tabel 2 diperoleh dari referensi terkait 
dan beberapa asumsi diberikan menyesuaikan dengan bilangan reproduksi dasar untuk 
mengkonfirmasi dinamika yang terjadi pada kondisi ܴ < 1 maupun ܴ > 1. 

Tabel 2.Nilai Parameter  

Parameter 
ܴ < 1 ܴ > 1 

Nilai  Sumber Nilai Sumber 

 0.0000003 (Xiao et al., 2017) (Xiao et al., 2017) 0.0000003 ߤ

ߚ  0.0000005 (Xiao et al., 2017) 0.0004 Asumsi 

߮ 0.05  (Xiao et al., 2017) 0.05 (Xiao et al., 2017) 

 0.01 (Xiao et al., 2017) (Xiao et al., 2017) 0.01 ߛ

߳ 0.0000003 (Xiao et al., 2017) 0.00003 (Xiao et al., 2017) 

 0.05 (Xiao et al., 2017) (Xiao et al., 2017)  0.05 ߟ

 0.05 (Xiao et al., 2017) (Xiao et al., 2017) 0.05 ߦ

 Asumsi 0.0000002 Asumsi 0.0000002 ߩ

௪ߚ  0.0000002 Asumsi 0.0002 Asumsi 

Dinamika Populasi Untuk ࡾ < 1 

 

Gambar 2.Dinamika Populasi Node Smartphone Saat R < 1 
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Gambar 2 menunjukkan bahwa populasi node smartphone menuju titik tetap 
bebas worm atau stabil di sekitar titik tetap bebas worm. Node smartphone yang 
rentan stabil di sekitar titik ݏ = 1  atau setara dengan 10000  node. Node 
smartphone laten, terinfeksi, dikarantina dan node smartphone yang pulih stabil di 
sekitar titik ݁ = 0,݅ = ݍ ,0 = ݎ ,0 = 0. 

 

Gambar 3. Dinamika Populasi Wi-Fi Saat ܴ < 1 

Dinamika populasi pada Wi-Fi untuk kondisi ܴ < 1 dapat dilihat pada Gambar 3. 
Gambar 3 menunjukkan bahwa populasi Wi-Fi yang rentan mengalami kenaikan 
jumlah populasi dari nilai awal hingga mencapai kondisi stabil di sekitar titik 
௪ݏ = 1atau setara dengan 5000 Wi-Fi. Karena pada kondisi ini tidak terjadi 
penyebaran worm maka populasi Wi-Fi terinfeksi mengalami penurunan jumlah 
populasi dari nilai awal hingga mencapai kondisi stabil di sekitar titik ݅௪ = 0. Hal 
tersebut mengindikasikan kondisi bebas worm sesuai dengan Teorema 1. 

Dinamika Populasi Untuk ࡾ > 1 

 
Gambar 4. Dinamika Pupulasi Node Smartphone Saat ܴ > 1 

Gambar 4 menunjukkan bahwa populasi node smartphone rentan, laten dan node 
terinfeksi mengalami penurunan jumlah populasi hingga mencapai titik stabilnya 
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disekitar titik ݏ∗ = 0.150729 atau setara dengan 1507 node ,݁ 
∗ = 5.09254 ∙ 10ି 

atau setara dengan 0  node, ݅∗ = 4.24376 ∙ 10ି  atau setara dengan 0  node. 
Sedangkan populasi node yang di karantina dan node yang pulih mengalami 
kenaikan dari kondisi awal hingga mencapai kondisi stabil disekitar titik 
∗ݍ = 4.24374 ∙ 10ି  atau setara dengan 0  node, ݎ∗ = 0.849258  atau setara 
dengan 8492 node. Hal tersebut mengindikasikan kondisi endemik atau adanya 
penyebaran worm. 

 

Gambar 5. Dinamika Populasi Wi-Fi Saat ܴ > 1 

Gambar 5 menunjukkan bahwa populasi rentan mengalami kenaikan jumlah 
populasi hingga mencapai kondisi stabil disekitar titik ݏ௪∗ = 0.995774 atau setara 
dengan 4978 Wi-Fi, sedangkan populasi terinfeksi mengalami penurunan jumlah 
populasi hingga mencapai kondisi stabil hingga mencapai kondisi stabil disekitar 
titik ݅௪∗ = 0.004225 atau setara dengan 21Wi-Fi. Hal tersebut mengindikasikan 
kondisi endemik atau adanya penyebaran worm. 
Dinamika Populasi Laju Karantina ࣈ 

Tabel 3. Variasi Parameter ߦ 

Variasi Parameter ߦ ܴ 
1 0.05 6.6626 > 1 
2 0.07 4.9969 > 1 
3 0.09 3.9975 > 1 
4 0.11 3.3313 > 1 

Berdasarkan Tabel 3 dapat dilihat bahwa meningkatnya nilai parameter ߦ 
menyebabkan turunnya nilai ܴ . Hal ini juga berdampak pada populasi node 
smartphone dan Wi-Fi yang dapat dilihat pada gambar berikut: 
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Gambar 6. Simulasi Laju Karantina ߦ Pada Populasi Terinfeksi Node Smartphone dan 

Wi-Fi 

Gambar 6 menunjukan bahwa laju karantina ξ dapat menekan laju infeksi worm 
yang ditandai dengan berkurangnya jumlah populasi terinfeksi pada node 
smartphone dan Wi-Fi saat nilai ξ diperbesar. 
 

Kesimpulan 

Model penyebaran worm berbasis Wi-Fi dinyatakan dalam bentuk sistem 
persamaan diferensial melibatkan 7 variabel yang disingkat sebagai SEIQR-SI. 
Model memiliki 2 titik kesetimbangan, yaitu titik kesetimbangan bebas worm yang 
stabil asimtotik lokal pada saat ܴ < 1 dan titik kesetimbangan endemik yang 
stabil asimtotik lokal pada saat ܴ > 1 . Selanjutnya ditunjukkan bahwa laju 
karantina worm dapat mengurangi jumlah populasi terinfeksi pada node 
smartphone maupun Wi-Fi. Hal ini berarti bahwa laju karantina dapat menekan 
penyebaan worm pada sistem jaringan.  
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