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Abstract - This research aims to improve computer network 

security in a cafe environment by implementing the DNS over 

HTTPS (DoH) method and overcoming the ARP Spoofing 

problem. In today's digital era, network security is a significant 

challenge, given risks such as data theft and intrusions that can 

harm users without their knowledge. Public internet networks, 

including those in cafe environments, are often the target of 

attacks that threaten data integrity, such as ARP Spoofing which 

manipulates ARP tables to damage network communications. This 

research focuses on the implementation of DoH, which encrypts 

DNS requests to protect user information from unauthorized 

interception and manipulation. DoH implementation aims to 

strengthen the security of DNS communications by securing data 

sent between computers and DNS servers, as well as reducing 

vulnerability to man in the middle (MITM) attacks and other 

spoofing. In addition, this research also evaluates and offers ARP 

Spoofing detection solutions to strengthen network protection 

from these attacks. The research method involves simulating the 

network topology at the Kome Katamso Medan cafe, using 

hardware such as a Compaq CQ40 Laptop and LAN Card, as well 

as software such as Ettercap-NG-0.7.3 for packet sniffing and 

Netstumbler for wifi monitoring. The results of the DoH 

implementation show a significant improvement in the security of 

communications between computers and DNS servers, as well as 

an increase in website access speed. Encryption implemented by 

DoH has proven effective in reducing vulnerability to MITM 

attacks and other spoofing, as well as ensuring that only users and 

DNS servers can access DNS information. This research also shows 

that implementing DoH and ARP Spoofing detection solutions 

significantly improves network security in cafe environments, 

providing additional protection against attacks that can 

compromise data integrity.  These efforts are critical to creating a 

safer network environment for users in public spaces, making 

their internet experience more secure and efficient. 
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Abstrak— Penelitian ini bertujuan untuk meningkatkan keamanan 
jaringan komputer di lingkungan kafe dengan menerapkan metode 
DNS over HTTPS (DoH) dan mengatasi masalah ARP Spoofing. Di 
era digital saat ini, keamanan jaringan menjadi tantangan 
signifikan, mengingat risiko seperti pencurian data dan gangguan 
yang dapat merugikan pengguna tanpa sepengetahuan mereka. 
Jaringan internet publik, termasuk yang ada di lingkungan kafe, 
sering kali menjadi target serangan yang mengancam integritas 
data, seperti ARP Spoofing yang memanipulasi tabel ARP untuk 
merusak komunikasi jaringan. Penelitian ini berfokus pada 
penerapan DoH, yang mengenkripsi permintaan DNS untuk 
melindungi informasi pengguna dari penyadapan dan manipulasi 
pihak tidak berwenang. Implementasi DoH bertujuan untuk 

memperkuat keamanan komunikasi DNS dengan mengamankan 
data yang dikirimkan antara komputer dan server DNS, serta 
mengurangi kerentanan terhadap serangan man in the middle 
(MITM) dan spoofing lainnya. Selain itu, penelitian ini juga 
mengevaluasi dan menawarkan solusi deteksi ARP Spoofing untuk 
memperkuat perlindungan jaringan dari serangan tersebut. Metode 
penelitian melibatkan simulasi topologi jaringan di kafe Kome 
Katamso Medan, menggunakan perangkat keras seperti Laptop 
Compaq CQ40 dan LAN Card, serta perangkat lunak seperti 
Ettercap-NG-0.7.3 untuk sniffing paket dan Netstumbler untuk 
pemantauan wifi. Hasil implementasi DoH menunjukkan 
peningkatan signifikan dalam keamanan komunikasi antara 
komputer dan server DNS, serta peningkatan kecepatan akses situs 
web. Enkripsi yang diterapkan oleh DoH terbukti efektif dalam 
mengurangi kerentanan terhadap serangan MITM dan spoofing 
lainnya, serta memastikan bahwa hanya pengguna dan server DNS 
yang dapat mengakses informasi DNS. Penelitian ini juga 
menunjukkan bahwa penerapan DoH dan solusi deteksi ARP 
Spoofing secara signifikan meningkatkan keamanan jaringan di 
lingkungan kafe, memberikan perlindungan tambahan terhadap 
serangan yang dapat merusak integritas data. Upaya ini sangat 
penting untuk menciptakan lingkungan jaringan yang lebih aman 
bagi pengguna di ruang publik, menjadikan pengalaman internet 
mereka lebih aman dan efisien. 

Kata Kunci— DNS over HTTPS, ARP Spoofing, Keamanan 
Jaringan, Perlindungan Data. 

I. Pendahuluan  
Perkembangan Teknologi jaringan komputer telah 

mengalami perkembangan yang pesat, dan evolusinya tidak 
terlepas dari sejarah yang telah melatarbelakangi 
perkembangannya dari waktu ke waktu. Dalam kaitannya, 
komputer yang terhubung dapat menggunakan berbagai 
teknologi transmisi seperti media kabel, saluran telepon, 
gelombang radio, satelit, atau sinar inframerah [1]. Untuk 
mendukung fungsi jaringan, berbagai komponen peralatan dan 
perangkat keras jaringan komputer serta konfigurasi perlu 
diterapkan agar jaringan tersebut dapat digunakan secara 
efektif. Perkembangan jaringan komputer membawa berbagai 
keuntungan dalam mempermudah pekerjaan manusia. Namun, 
keberadaan teknologi ini juga membawa aspek negatif, seperti 
kejahatan komputer yang mencakup pencurian data dan 
interupsi komputer tanpa sepengetahuan pengguna [2]. Hal ini 
dapat menyebabkan kerugian bagi pemilik informasi, ketika 
informasi tersebut jatuh ke tangan pihak yang tidak berwenang. 

Secara umum, jaringan komputer internet yang 
bersifat publik dan global dianggap tidak aman. Saat data 
dikirimkan dari satu komputer ke komputer lainnya, data 
tersebut melewati beberapa komputer lain, memberikan 
peluang bagi pengguna internet lainnya untuk menyadap atau 
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mengubah data tersebut. Oleh karena itu, perlu dilakukan upaya 
untuk meningkatkan keamanan jaringan, terutama dalam 
menghadapi masalah seperti ARP Spoofing. ARP Spoofing, 
yang melibatkan manipulasi tabel ARP dalam jaringan, dapat 
membahayakan keamanan jaringan [3]. Oleh karena itu, 
penelitian ini bertujuan untuk meningkatkan keamanan jaringan 
di Café dengan menerapkan metode DNS over HTTPS (DoH) 
dan mengatasi masalah ARP Spoofing. ARP Spoofing dapat 
memalsukan MAC Address router atau proxy, mengecoh 
komputer intranet untuk melewati komputer penyerang, dan 
meneruskan akses router tersebut secara transparan [4]. 

Implementasi DoH menjadi fokus utama penelitian 
ini. DoH adalah metode enkripsi yang memastikan permintaan 
DNS dari perangkat klien ke server DNS tidak dapat disadap 
oleh pihak yang tidak berwenang. Dengan menerapkan DoH, 
Café dapat meningkatkan keamanan jaringan mereka dan 
melindungi informasi pelanggan dari potensi ancaman. Selain 
itu, penelitian ini juga mengevaluasi risiko ARP Spoofing dan 
memberikan solusi berupa penerapan teknologi deteksi ARP 
Spoofing untuk memberikan peringatan atau tindakan otomatis 
dalam menghadapi aktivitas mencurigakan dalam tabel ARP 
jaringan. Di lingkungan Cafe, akan diterapkan teknologi DNS 
over HTTPS (DoH) [5]. Ini penting karena DoH mengenkripsi 
permintaan DNS dari perangkat pelanggan ke server DNS, 
menjaga informasi DNS tetap rahasia dan aman dari 
penyadapan atau manipulasi oleh pihak yang tidak berwenang. 
Implementasi DoH bertujuan untuk meningkatkan keamanan 
jaringan Cafe dengan melindungi informasi sensitif pelanggan, 
seperti situs web yang dikunjungi, dari kemungkinan serangan 
atau pencurian data [6]. 

II. Metode Penelitian 

 

A. Metode  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

Gambar 1. Diagram Alir Penelitian. 

Diagram alir penelitian dilakukan dalam beberapa tahapan. 

Menyiapkan literatur jurnal untuk menunjang penelitian.  (2) 

Perizinan penelitian pihak cafe kome katamso medan,(3) Data-

data yang ada, konfigurasi jaringan kabel LAN dan wifi yang 

terpasang di lingkup cafe kome katamso meliputi tempat, SSID, 

BSSID, enkripsi yang digunakan,di channel. (4) Menyiapkan 

hardware dan software yang dibutuhkan untuk menunjang 

pelaksanaan penelitian. (5) Percobaan penyerangan kepada 

jaringan kabel LAN dan wifi untuk mendapatkan informasi 

tentang keama-nannya. (6) Menarik kesimpulan untuk 

memutuskan sebuah saran yang bisa digunakan untuk 

mengamankan jaringan kabel LAN dan wifi melihat dari sisi 

pengguna [7]. 

B. Packet Sniffing   

 

Percobaan ini bertujuan untuk mengumpulkan 
informasi penting seperti username, password, dan akses DNS, 
yang memungkinkan akses internet tidak sah. Hasilnya, penulis 
berhasil mendapatkan akses DNS serta username dan password 
email dari target, menunjukkan bahwa jaringan tidak aman 
karena informasi mudah dicuri. 

 

Gambar 2. Tampilan simulasi penyerangan. 

 

Gambar di atas menunjukkan skenario serangan di 
mana attacker membagi target menjadi dua kelompok: target 1 
dan target 2. Jika target 1 tidak aktif, serangan berpindah ke 
target 2, dan sebaliknya, sehingga attacker dapat merekam 
semua aktivitas. Karena tidak ada aktivitas akses akun selama 
jam kerja, penulis melakukan dua skenario. Skenario pertama 
meliputi (1) Membuat akun dan password baru, (2) Mencoba 
login menggunakan komputer cafe , (3) Merekam aktivitas 
dengan software Ettercap [6]. 

III. Hasil dan Pembahasan 

Analisis keamanan jaringan perlu dilakukan untuk 

mengevaluasi seberapa aman sebuah jaringan kabel atau 

wireless. Keamanan tidak hanya bergantung pada hardware dan 

software, tetapi juga pada konfigurasi oleh pengguna dan desain 

jaringan. Di Cafe Kome Katamso Medan, keamanan jaringan 

masih perlu ditingkatkan, seperti penggunaan WiFi yang 
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terbuka (tanpa keamanan) dan banyak pegawai yang belum 

memahami keamanan jaringan komputer. Percobaan ini 

bertujuan untuk mengidentifikasi WiFi dengan informasi 

lengkap seperti SSID, alamat MAC, RSSI, vendor, channel, tipe 

jaringan, dan tingkat keamanan [8]. Tujuannya adalah untuk 

mempermudah penyerangan dengan mengakses jaringan WiFi 

yang ada. Hasil percobaan menunjukkan bahwa WiFi di area 

cafe tidak memiliki keamanan atau bersifat terbuka [9]. 

 

 

 

 

 

 

 

 

 

Gambar 3. Hasil penyerangan Packet Sniffing pada wifi. 

 

Gambar 3. Baris 1- 4 menunjukkan komunikasi otomatis antar 

komputer dalam satu jaringan (ACK). Baris terakhir 

menunjukkan bahwa salah satu komputer klien mengakses akun 

Gmail dengan username "bayuarie76@gmail.com" dan 

password "l200080076". Gambar 4. Di bawah ini menunjukkan 

bahwa baris 1-13 menampilkan file sharing antara server dan 

klien yang terenkripsi, sehingga tidak dapat dideskripsikan 

[10]. Baris 14 - 17 menunjukkan dua klien yang login ke akun 

gmail. 

 

 

 

 

 

 

 

 

 

 
 

 

 

 

Gambar 4. Hasil penyerangan Packet Sniffing 

Gambar 5. Di bawah ini menunjukkan bahwa akun dengan 

password yang diubah dan beberapa akun acak dapat direkam. 

Analisis mengungkapkan alasan mengapa WiFi di Cafe Kome 

Katamso Medan tidak dilindungi, menurut pihak pengelola 

Cafe Kome Katamso (1) WiFi di cafe disediakan untuk 

pengunjung dan pengguna layanan penerbangan agar dapat 

mengakses internet secara gratis sambil menunggu. (2) WiFi 

yang ada adalah utama dan mudah dikonfig-urasi jika 

diperlukan tambahan di masa depan. Secara umum, WiFi ini 

tidak dilindungi (seperti WEP, WPA, WPA2) karena ditujukan 

untuk fasilitas publik, bukan untuk keperluan komersial [11]. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Gambar 5. Hasil penyerangan Packet Sniffing jaringan baru 

 

Setelah penelitian, penulis merekomendasikan beberapa solusi 

untuk meningkatkan keamanan jaringan di Cafe Kome 

Katamso, antara lain: 1. Pisahkan jaringan WiFi/LAN cafe dari 

WiFi fasilitas pengguna layanan untuk mencegah serangan 

Packet Sniffing. Solusi teknisnya termasuk mengatur 

subnetting seperti IP 192.168.2.1/25 untuk LAN karyawan1, IP 

192.168.2.129/25 untuk LAN karyawan2, dan IP 

192.168.3.1/26 untuk WiFi umum [12]. 

 

 

 

 

 

 

 

 

 

 

 

 

Gambar 6. Perbedaan jaringan internet untuk  cafe dan umum. 

 

Gambar 6. Diatas menunjukkan bahwa memisahkan 

IP jaringan mencegah serangan Packet Sniffing masuk ke 

jaringan lain karena serangan ini beroperasi di layer 2. Metode 
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lain adalah binding IP dan MAC Address untuk melawan ARP 

Spoofing dengan mendaftarkan setiap pengguna di gateway, 

sehingga paket dikirim dengan benar [13]. Selain itu, gunakan 

enkripsi WPA2-PSK dan Radius untuk mengamankan WiFi 

cafe, membatasi jangkauan sinyal dan memastikan hanya 

karyawan yang mengetahui aksesnya. Solusi Alternative Untuk 

Mencegah Serangan Packet Sniffing Bagi Pengguna Linux ( 

Sebagai Client dan Server ) [14].   

Untuk mencegah ARP Spoofing, ubah ARP table dari 

dynamic menjadi static dan pastikan static ARP table 

diterapkan pada client dan gateway [15]. Gunakan ArpOn untuk 

melawan spoofing dengan langkah-langkah berikut (1) Instal 

ArpOn dengan perintah: $ sudo apt-get install arpon, (2) 

Konfigurasi ArpOn dengan mengedit file /etc/default/arpon, (3) 

simpan file dengan CTRL + O dan keluar CTRL + X, (4) 

Restart Arpon dengan $ sudo / ets, (5) jalankan Arpon dengan 

perintah $ audo arpon [16]. 

  

IV. Kesimpulan 

Berdasarkan hasil penelitian, dapat disimpulkan sebagai 
berikut: 

1. Penulis berhasil mengimplementasikan DNS Over 
HTTPS (DoH) pada router MikroTik. 

2. Setelah konfigurasi DoH berhasil, penulis melakukan 
pengujian dan DoH berfungsi dengan baik. 

3. DNS Over HTTPS mengenkripsi seluruh komunikasi 
antara komputer dan server DNS, sehingga meningkatkan 
keamanan dan mengurangi risiko serangan man-in-the-
middle (MITM) serta spoofing lainnya. 

4. Keuntungan utama dari DNS Over HTTPS adalah tingkat 
keamanan yang tinggi. Hanya pengguna dan server DNS 
yang dapat melihat tujuan akses, yang efektif untuk 
menghindari serangan berbasis DNS. 

5. Selain meningkatkan keamanan, DNS Over HTTPS juga 
dapat mempercepat akses ke beberapa situs web dan 
menggantikan DNS dari ISP. 
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